
アイ・オー・データ メディカルツール

医療現場のICT化をサポートする

さらに！
正常なデータに戻すためのバックアップが必要です！

医療のデータを守るには多層的なセキュリティ対策が必要です。
使用機器のOSはアップデートして
常に最新の状態に保ちましょう

セキュリティ対策ソフトを導入し
最新パターンファイルを適用しましょう

近年医療機関を狙ったサイバー攻撃が増えています。なかでもランサムウェアと呼ばれる不正プログラム
は医療機関のデータを使用不能にし甚大な被害をもたらします。そこで、万が一の場合もデータを無くさな
いためにバックアップの実施をおすすめします。

医療機関の様々なデータを
サイバーセキュリティ対策

●一般に、会社名および商品名は各社の商標または登録商標です。●商品の色合いは、撮影・印刷

の仕上がり上、実物とは多少異なる場合がありますので、あらかじめご了承ください。●画面はハメコミ

合成です。●本商品は、医療機器、原子力設備や機器、航空宇宙機器、輸送設備や機器、兵器シス

テムなどの人命に関わる設備や機器、および海底中継器、宇宙衛星などの高度な信頼性を必要とす

る設備や機器としての使用またはこれらに組み込んでの使用は意図されておりません。●内容は令和

3年6月現在のものです。なお商品のデザイン、仕様、外観、価格は予告なく変更する場合があります

のでご了承ください。TEL.0120-777-618 月～金（祝・祭日を除く）　10：00～17：00

www.iodata.jp

アイ・オー・データは安心して購入いただけるように相談窓口を用意しています。

インフォメーション デスク商品選びで悩んだら

BCSP-XAUTNシリーズ

日本医師会ORCA管理機構推奨
バックアップスターターパック

4TBモデル/￥264,330　8TBモデル/￥341,000
※価格は当社税込み標準価格です
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医療画像参照に適したディスプレイ

3.6MP医療画像
参照用

DICOMカーブ
対応モデル

必要なソフトウェアをセットアップ済み

衝撃に強い
SSD2重化モデル

オンライン
資格確認
専用端末

APX2-MEDICAL/QCC

アイオーのメディカルツールが医療現場のあらゆるシーンで活躍します。

正常

ランディスクはバックアップデータを「ランサムウェア」から隠して守る
ランサムウェアは、感染したパソコンから読み書き
できるデータ（内蔵HDD、パソコンに接続した
外付けHDD、共有されたNASなど）の暗号化を
試みます。そこでランディスクは、ランサムウェア
の探索からバックアップハードディスクを隠す
設定を搭載。バックアップデータを不正な暗号化
から守ります。

ランディスク

バックアップした際に、前回のバックアップデー
タと内容を比較し、大量の変更が確認された場合
はシステム管理者へメール送信を行います。
セキュリティインシデントで重要な初動対応を
いち早く行い、被害拡大の抑制に貢献します。

不正ファイル操作検知機能で「ランサムウェア」による暗号化を通知

独自の世代管理ができるバックアップ方法で過去の正常なデータを取得

お す す め カ ル テ

データを隠すなんて
すごい！

暗号化されても前日の
データまで残せるから安心！

不正検知をメールで
知らせてくれて便利

ランサムウェアに
感染したパソコン ランディスク

NASバックアップ用
外付けHDD

暗号化 暗号化 安全 Power PointPDF

DOC Excel

バックアップ
（世代管理）
暗号化
されない

暗号化

独自方式「履歴差分バックアップ」により、バック
アップ容量を低減しつつ、暗号化されてしまった
ファイルのひとつ前の世代（暗号化される前の
ファイル）を取り出すことが可能です。
※ただし、履歴保存世代数にも上限がありますので、ウイルス感
染に気付いたらすぐにバックアップからデータを取り出すように
してください。

※バックアップ履歴数（世代数）は少なくとも「15回」以上残すこ
とを推奨します。

感染しても前日のデータを
取り出せば問題なし
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アイ・オーのソリューションを選ぶ3つの理由

大量のファイル
変更が発生

差分データのみが保存されるので
容量が節約でき、時間も短縮！

HPKIカード対応電子処方箋の導入に

27型ワイド液晶ディスプレイ
LCD-MDQ271A

ICカード
リーダーライター

USB-NFC4S

運用に便利な
カードホルダー付き




